
Resiliencia de datos unificada
para el almacenamiento empresarial

IBM Storage Defender facilita la recuperación de la pérdida de datos integrando copias de seguridad 
inmutables, acelerando la detección de amenazas y orquestando una recuperación más rápida. Con
IBM Storage Defender, puede obtener una mayor protección para sus datos corporativos, integrar 
mejor sus soluciones de protección y seguridad de datos, y ayudar a reducir la complejidad y el coste 
de la gestión del almacenamiento de datos.

Aspectos destacados

Según el Informe sobre el
Costo de las Filtraciones
de Datos de IBM de 2022 (1) 

El costo promedio de una 
filtración de datos en Estados 
Unidos superó los US$9M.

El promedio para identificar y 
contener una filtración de 
datos fue de 277 días.

De +500 empresas, el 83 % 
ha sufrido más de una 
filtración de datos.

Ofrece licencias simplificadas 
basadas en créditos

Optimiza la recuperación de 
datos con control granular

Funciona a la perfección con
entornos de TI modernos

Mejora la resiliencia de los 
datos con múltiples capas de
protección y recuperación

el ransomware y otras formas de malware son las amenazas más visibles, pero las organizaciones de 
TI se enfrentan a muchos otros riesgos, como fallos de hardware, errores humanos, desastres 
naturales y sabotaje.

IBM® Storage Defender ofrece resiliencia de datos integral al combinar soluciones de copia de 
seguridad y gestión de almacenamiento de todo el portafolio de IBM y sus socios comerciales en un 
paquete integral, mientras le permite elegir capacidades para su empresa. IBM Storage Defender 
admite el almacenamiento de datos principal y de respaldo con inmutabilidad, espacio de aire, 
cifrado, aislamiento y detección de anomalías. Defender también ayuda a una rápida y completa 
recuperación de la empresa ante fallos de infraestructura, desastres naturales y ciberataques.

Ciberresiliencia avanzada
Detecta amenazas en tiempo real, crea 
copias inmutables y da análisis profundo 
para encontrar anomalías y malware.

Recuperación optimizada y flexible
Restauración rápida y granular, desde un  
archivo hasta sistemas en producción, 
sitios externos, cintas o la nube. Facilita 
análisis forenses en entornos aislados.

Automatización inteligente
Las políticas SLA automatizan backups, 
replicación y retención. Un índice de 
confianza con IA califica las copias acorde 
a las señales de múltiples herramientas.

IBM Storage Defender es una solución integral que fortalece la ciberresiliencia y la recuperación de 
datos críticos. Diseñada para entornos híbridos, protege máquinas virtuales, bases de datos, 
aplicaciones, sistemas de archivos y cargas de trabajo modernas, tanto en sitio como en la nube.

Licencias flexibles y simplificadas
Un modelo de créditos (Resource Units) 
permite pagar solo por las capacidades 
necesarias, optimizando costos y recursos.

Compatibilidad amplia y moderna
Soporta VMware, Nutanix AHV, Hyper-V, Red 
Hat RHV, AWS, Azure, Google Cloud, bases 
NoSQL (Cassandra, MongoDB) y relacionales 
(SAP, Oracle, MS SQL, IBM Db2).

Múltiples capas de protección
Integra IBM Safeguarded Copy (instantáneas 
seguras) y Diamondback Tape Library para 
copias incorruptibles y recuperables.

1. https://www.ibm.com/reports/data-breach
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